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Sertifikalar

Sayi1 sal i mzal ar kull anarak bir verinin gerg
esnasinda degi si kI i .gReki gu@mr caemraidli ggn enkvteeraind lpaeykal geed i ¢ or
insana ulasti girndan nasi | emin olabiliriz? Yani
gercekte dzkg gmdimg @Wmi ? Nasi | emin olabiliriz.

Bur ada sertifika tabamitoet &yhatiagiibniigg ryke t &a dtii fl

otoritesi taraf | edebilir i mzal anmi s halidir d

SSL Nedir?

Temel |l er i Netscape firmasi tarafindan 1994 yil 17
ve bir sonraki yil | ETIF d@dirladii.n dfasl st daaen dsatr & n dod ratr
ragmen genellikle SSL kull ani mi tercih edil mekt e
zamanl ar sadece HTTP trafigini sifreleme amacgl.
servisleri sifreleme amac¢li1 kullanilabiliyor.
TLS opensource bir teknoloji, SSL ise Netscape'e
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Daha fazla kaynak, daha fazla bantgenisligi i h
aracizlitygaryelta edi | erek SSL'in farki (dezavantajl ar
Cok fazla kaynak harcamasindan o6tdarda online al 1
transferi sayfalarinda SSL kullantlir.

HTTPS vs SHTTP

Genelde birbirlerinin yerine kalln s al ar da tekni k ol arak-HAT#®I a@rei1 nd

sadece iletilen venine s a | sifrelenirken HTTPS de verinin il
dogal olarak da sifrelenmi smesdjamelimigieto aulr ¢i Hd
SSL over HTTP ol arak adlandiriol1r.
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SimetrikveAs i met ri k ol mak Uzere i ki c¢esittir:

a.) Simetrik ! T A E O Ar@dmg Algoritmalar a

Bir veriyi sifrelemek ve sifrelitavekiudémnot jirnal
anahtar degisim probl emi var di r, oneldeelefonamie@eht ar
yapilok rs,ayQ da ki si kull andir girnda anahtar yoénetim

b.) Asimetrik -! & aAE A E O Aifelerae Algoritmalar g
Bu tip algoritmal arda veriyi sifrelemek ve ¢06zm
anahtar( publ i c key), c¢coOo@meikvatce)n Iduljleaniialnamt ar

Benim public anahtar i m &ntbaknbkaramkpsi faekemamias$
cozul ebilir. Bu ytuzden asimetrik algoritmal arda
key) saklanir.

Bir de bunlarin (messagededimgesat) 6aleai akindadl and
koruma amacl i1 kduhlsami IMDb tvek SHANnIgh bga hash al gori

~ -
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Verinin iceriginin degistirilme durumu vmeagobtnder
kull ani |l 1 ryaa Bagwi1 sn@lsaj mpadzetinin gizldi anahtar
ekl enmis halidir.

Gonderici

1) Mesaji1 gondere¢{ask) mesajin O6zetini ali1r
2) Gi zli anahtarini kullanar@Rribzvaete kéeyreike gk
Al 1 c1 ;

1) Ali1c1 go6ndericinin ac.(Rubli@keyaht ar i1 ni kull anar ak
2) Sifre ¢ozuldiokten sonra. ortaya gonderilen mes

3) Ayni algoritma kullani |l arak mesaj 6zet isl emi
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Busayedeg 6 nder il en mesajin dedgi smedi §ireputliationeminnt egr i
olunabilir.

Sertifika Otoritesi

Sertifika isteginde bulunan sahi s/ kur ufbbnarr 1 n ger
yaninda belitrtarl edayyi dedgr bbavan ve onayl ayan kur

Eder her oirkiakt ggriaafendd en bir sertifika otoritesi
birbirlerinin public keylerine giuvenebilirler.

N A7
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CA- Certification Authority: Sertifika Otoritesi, sertifika vermeye yetkili kurum

RA-Regi stration Authority: Sertifika talebinde b
yerel kurum

CRL: Certificate Revocation ListeS t i f i kal ari1 n gecerlilik surelerin
Private Key: Kisiye/ Kuruma 06zel, kesinlikle bask
Public Key: Kisiye/ Kuruma 0zel, baskalarinin da
Set i fi ka: Public Key + Dijital 1 mza

Dijital 1Iimza: Sertifika talebinde bulunan ki si/
sifrelenmesi (imzalanmasi ) isl emi

Encryption: Sifreleme teknikleriyle bilgiyi eri s
Dec yption: Sifrelenmis bilgiyi tekrar erisilebil
Aut hentication: Kimlik dogrul ama

I ntegrity: Butudnl ok

NonRepudiati on: inkar edilemezlik

Hash: Ozet

Text--Encryption-> Cipher Text-Decryption->Text

Text--Hash-> Digest
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1. Sertifika talebinde-phbl uradaek kiidit/iku
Sifreleme bu haliyle de yapitlir. Ancak bu dur um
Integrity ve Noh®Rgpudubanomrubkia Key’'in herkes:i
tarafi ndan onayl anmasi gerekir (CA).

2. Sertifika basvurusu (kisi/kurumun Publ i
dogrulama islemlerimasiyapacake(KiSinkti k Saagtesi
CA’ya gotnderir. CA, basvuran kisi/kurumun Publ i
(i mzal ar) . Yani , dijital i mza Publi CAKegagHashiuy
yapan Kkisi/ kurumun Public Keyi ve ve bu Hash’i k
3. Sertifika kullanil acag! zaman kaynagl!n
Public Key ve Dijital ylinzalayimgtalm@anlmirs. H@A'hi n C
edinilebilen Public Key’i ile decrypt edilir. E
Hash’i mdnogiarmé&t dl aMDE &HA | emmi sksaer;st1 lastirri |l 1r.
dogru ol dugu degerlendirilir. Art k, sertifikan
olunur.

4 Kul l anici, sifrelemede kullanmak Uzere
sifreleyerek kisi/kuenoa @aoabdeci KeyKisilkursar,r e
Key ' i il e decrypt eder . Byl ece Key Exchange ye
sifrelenir (simetrik). Her yeni baglantida rassa
5. Key Exchange Asimetrik sifreleme ile, v
6 . Kull anim siaresi dol an sertifikalar CRL
CA, sertifikayil Ureten ve kullanan #isil &ul kamnu
sertifikasini kullanacag:! kisi/kuruma dogrudan g

(bazi CA'ler: Globalsign, Verisign vb) gluvendi gi

-

vUCi O AEO 33, OioOiiig /DPAT 33,
Temel/ PAT 33, +0i 1 Al al a

OpenSSL dosyalarinin hangi: dizinde bulundugdunu 0

# openssl versiord
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OPENSSLDIR: "/usr/share/ssl"

Komutu kullanitl abilir. Bu dosyal ar i daha akil da
i simizi gbkemekt sopnrB8sinda openssl ile il gild.i d
ol acakti1r.

#In -s Jusr/share/ssl/ /etc/ssl
Hangi OpenSSL sdurdmia itle calistir grnizi 6grenmek
# openssl version

OpenSSL 0.9.7a Feb 19 2003

Komutunu kullanabilirsi i z . Det ayl i bir CI1 kit -alkonautu da st eni |
kull antl abilir.

OpenSSL ile YA O A Aliina.
OpenSSL kull anirken parametrelerin nel eth ol dug
parametresi ni Ilkgerellopensslkud @inh imn . i Me s1e

#openssl -h
openssl:Error: *  -h'is an invalid command.

Standard commands

asnlparse ca ciphers crl crl2pkes?
dgst dh dhparam dsa dsaparam
enc engine errstr gendh gendsa
genrsa nseq ocsp passwd pkcs12
pkcs7 pkcs8 rand req rsa

rsautl s_client S_server s_time sess_id
smime speed spkac verify version
x509

Message Digest commands (see the “dgst' command for more details)
md2 md4 md>5 rmd160 sha
shal

Cipher commands (see the “enc' command for more details)
aes-128-cbc aes-128-ecb aes-192-chc aes-192-ech aes-256-cbc

aes-256 -ecbh  base64 bf bf-chc bf-cfb

bf-ecb bf-ofb cast cast-cbc castb -cbc

castb -cfb castb -ecb cast5 -ofb des des-cbc

des-cfb des-ech des-ede des-ede-cbc des-ede-cfb
des-ede-ofb  des-ede3 des-ede3-cbc des-ede3-cfb des-ede3-ofb
des-ofb des3 desx rc2 rc2-40-cbc

rc2-64-chc rc2-chc rc2 -cfb rc2-ecb rc2 - ofb

rc4 rc4 -40
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Standart komutlardan biri ile ilgili yad 1 ma i hti a¢ duy ar-h dekdetay fbiggin s s |

edinebiliriz.
# openssl gendsa -h
usage: gendsa [args] dsaparam -file
-out file - output the key to 'file'
-des - encrypt the generated key with DES in cbhc mode

-des3 - encrypt the gener ated key with DES in ede cbc mode (168 bit key)
-aesl28, -aesl92, -aes256
encrypt PEM output with cbc aes
-engine e - use engine e, possibly a hardware device.
-rand file:file:...
- load the file (or the files in the director y) into
the random number generator
dsaparam -file
a DSA parameter file as generated by the dsaparam command

Kaynaklar:
https://calomel.org/ssl certs.html

http://www.lifeoverip.net
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